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Copyright(©) Bundesministerium fiir Wirtschaft und Technologie

Dieses Buch unterliegt der ,GNU Free Documentation License". OriginatexLizenz: http://www.
gnu.org/copyleft/fdl.html. Deutsche Ubersetzung http://nautix.sourcef@geacs/fdl.de.html sowie
auf der beiliegenden CD-ROM. Es wird die Erlaubnis gegeben, diedasbent zu kopieren, zu ver-
teilen und/oder zu veréandern unter den Bedingungen der GNU Fraenizmtation License, Version
1.1 oder einer spateren, von der Free Software Foundation vdiittiéen Version. Diese Seite (,Im-
pressum®) darf nicht verandert werden und muss in allen Kopien uadoggungen erhalten bleiben
(,unveranderlicher Abschnitt” im Sinne der GNU Free Documentation lsegnVenn dieses Doku-
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1. Uber dieses Handbuch
Das Gpg4win-Anleitungs- und Ubungsmaterial besteht aus drei Teilen:

e dem Schnelleinstieg, ,Gpg4win flr Einsteiger”,in dem Sie gerade lesen,

e dem Handbuch ,Gpg4win fir Durchblicker” im PDF-Format, welches Sie nach der Instal-
lation von Gpg4win auf Ihrer Festplatte finden, oder auf der Projekt-Hiagpe.

e dem Ubungsroboter Adele,mit dem Sie die E-Mail-Ver- und Entschliisselung so oft tiben
kénnen, wie Sie wollen. Um mit Adele zu Uben, brauchen Sie eine Inteerdindung.

.Gpgdwin fur Einsteiger” fuhrt Sie kurz und knapp durch die Installation und die alltagliche Benut-
zung der Gpg4win-Software. Der Zeitbedarf fir das DurcharbeiganSthnelleinstiegs hangt unter
anderem davon ab, wie gut Sie sich mit lhrem PC und Windows auske8ieegollten sich in etwa
eine halbe Stunde Zeit nehmen.

»Gpgdwin fur Durchblicker” liefert Hintergrundwissen, das Ihnen die grundlegenden Mechanismen
von Gpg4win verdeutlicht und die etwas seltener benutzten Fahigkeitenestla

Beide Handbuchteile liegen als PDF Dateien vor. Falls Sie keine gedruaigieverhalten haben, so
koénnen Sie sie auch selbst ausdrucken.

Die Handbuchteile kénnen unabhangig voneinander benutzt werddhré&m besseren Verstéandnis
sollten Sie aber moglichst beide Teile in der angegebenen Reihenfolge lesen

& Dieses Symbol weist auf auf den Wechsel in das andere Buch hin.

Der Ubungsroboter Adelesteht Ihnen im Internet zur Verfiigung. Adele empfangt und serefet v
schlisselte E-Mails und entschliisselt sie auch. Sie kdnnen also mit Adatekeimpletten Verschlis-

selungsdialog so lange Uben, bis Sie sich vollig mit dem Gebrauch der $ofteeraut gemacht

haben.

Adele istim Rahmen des alten GnuPP Projektes entstanden und lauft doitmoer. ,Gpg4win fur
Einsteiger" verwendet diesen zuverlassigen Ubungsroboter urkd dan Inhabern von gnupp.de fiir
den Betrieb von Adele.

GreN



Gpg4win fir Einsteiger 2.0.2 7

2. Was ist Gpg4win?

Das Projekt Gpg4win (GNU Privacy Guard for Windows) ist eine vom Bundesamt fir Sicher-
heitin der Informationstechnik beauftragte Email-Verschliisselurgssoftware. Gpg4win bezeich-
net ein Gesamtpaket, welches die folgenden Programme umfasst:

GnuPG: das Kernstlck, die Verschlisselungs-Software

GPA: der GNU Privacy Assistent, eine Schliisselverwaltung

WinPT: Schlusselverwaltung, unterstiitzt auch Verschlisselung per Cliggboar

GPGol: ein Plugin fiir Microsoft Outlook, es integriert dort die Bedienung vaouBG

GPGee ein Plugin fir den Windows Explorer, per rechter Maustaste konneei€&averschliisselt
werden

Claws Mail: ein komplettes Email-Programm mit integrierter GnuPG-Bedienung

Mit dem Verschlisselungsprogramm GnuPG (GNU Privacy Guard) keghermann Emails sicher,
einfach und kostenlos verschliisseln. GhuPG kann ohne jede Restpkittanoder kommerziell be-

nutzt werden. Die von GnuPG eingesetzte Verschliisselungstechnisloggér sicher und kann nach
dem heutigen Stand von Forschung und Technik nicht gebrochemmerd

GnuPG ist Freie Softwa}eDas bedeutet, dass jedermann das Recht hat, sie nach Belieben kommer-
ziell oder privat zu nutzen. Jedermann darf den Quellcode, also diaténe Programmierung des
Programms, genau untersuchen und auch selbst Anderungenidusshtind diese weitergel{én.

Fur eine Sicherheits-Software ist diese garantierte Transparenzuggiedges eine unverzichtbare
Grundlage. Nur so lafit sich die Vertrauenswiurdigkeit eines Prograimriafes..

GnuPG basiert auf dem internationalen Standard OpenPGP (RFC &tA@)llstédndig kompatibel
zu PGP und benutzt die gleiche Infrastruktur (Schlisselserver egit V& sion 2 von GnuPG wird
auch der kryptographische Standard S/MIME (CMS/RFC 3852 bzw.9¥.80terstltzt.

PGP (,Pretty Good Privacy") ist keine Freie Software, sie war lediglimhwielen Jahren kurzzeitig
zu ahnlichen Bedingungen wie GnuPG erhaltlich. Diese Version entsgiiert schon lange nicht
mehr dem Stand der Technik.

Weitere Informationen zu GnuPG und den Projekten der Bundesregiewm Schutz des Internets
finden Sie auf der Website www.bsi-fuer-buerger.de des Bundesaimnt8icherheit in der Informati-
onstechnik.

Loft ungenau auch als Open Source Software bezeichnet
20bwohl dies ausdriicklich erlaubt ist, sollte man ohne ausreichendbw/Baen nicht leichtfertig Anderungen durchfiih-
ren da hierdurch die Sicherheit der Software beeintréachtigt werdem ka

GreN


http://www.bsi-fuer-buerger.de

8 Gpg4win flr Einsteiger 2.0.2

3. Sie installieren Gpg4win

Sollte bereits eine GnuPG basierte Anwendung, wie z.B. GnuPP, GnuPFT\Witer GnuPG Basics,
auf lhrem System installiert sein, so lesen sie jetzt bitte zuerst den Ar@iang zu erfahren wie Sie
Ihre vorhandenen Schlissel iUbernehmen kénnen.

Falls Sie Gpg4win auf einer CD-ROM erhalten haben:

Legen Sie diese CD-ROM in das CD-ROM-Laufwerk Ihres PCs und medienich als Administra-
tor an. Offnen Sie lhren ,Arbeitsplatz und klicken Sie dort auf das RDM- Icon mit dem Titel

.Gpgdwin“. Wenn sich das CD-ROM-Icon geoffnet hat, klicken Sie da$ Installations-lcon mit
dem Titel ,Gpg4win®“.

Haben Sie Gpg4win aus dem Internet heruntergeladen, so klicken Siaulittiese neu abgespei-
cherte Datei, die den Namegpg4win-1.1.3.exe (oder hohere Versionnummer) haben sollte.
Achten Sie unbedingt darauf, dass Sie die Datei von einer vertraliedig@n Seite erhalten haben.

Die weitere Installation ist dann identisch:
Die Frage, ob Sie das Programm installieren wollen, beantworten Sie mit [Ja].

Es begrif3t Sie dieser Screen:

ji5: GnuPG For Windows Installation B ]

Willkommen bei der Installation yon
Gpg4Win

GnuPG is das WWerkzeuq aus dem GMU Projekk zur sicheren
Kommunikation sowie zum sicheren Speichern won Daten,

Klicken Sie auf \Weiter, um Forkzufahren,

GPG\\‘*WiN

Dies ist GPG4WIN Yersion 1.0.0
Dateiversion 1.0,0,230

abbrechen |

Beenden Sie alle mdglicherweise auf lhnrem Rechner laufenden Programdidicken Sie dann auf
[ Weiter].
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Auf der Seite mit dem Lizenzabkommen, konnen Sie Informationen zu denzgpedieser Software
lesen.

Wenn Sie die Software lediglich installieren und einsetzen wollen, so hab@ni8e&r das Recht dazu
und sind nicht angehalten diese Texte zu lesen.

Geben Sie allerdings diese Software weiter oder wollen Sie sie verasderijssen Sie sich mit den
Bedingungen der Lizenzen vertraut machen.

i@ GnuPG For Windows Installation _ ||:||5|

Lizenzabkommen

Diese Software isk unter der GMU General Public License (GPL) lizensiert; dies gibt ira_-'
Thnen die Freiheit, sie zu dndern und weiterzugeben.

Driicken Sie die Bild-nach-unten Taste, um den Rest des Abkommens zu sehen,

GMU GEMERAL PUBLIC LICEMSE il
Version 2, June 1991

Copyright () 19539, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boskon, Ma 02110-1301 US4
Everyone is permitted ko copy and diskribute werbatim copies
af this license docurment, but changing it is not allowed,

Preamble

_The licenses For most software are designed to take away your LI

In aller Eiirze: Sie haben das Recht, die Software zu jedem Zweck, einzus[:gen. Sie kinnen
die Software weitergeben, sofern Sie dem EmpfFanger dieselben Rechte eitrdumen, die auch
Sie erhalten haben,

rullsaft Install System w2, 06

< Zuriick, I Weiker = I abbrechen

Klicken Sie auf [ Weiter].

GreN



10 Gpg4win flr Einsteiger 2.0.2

Auf der Seite mit der Komponentenauswahl kdnnen Sie entscheiden,eMetogramme Sie instal-
lieren mochten.

Wenn Sie mit der Maus Uber die Auswahl laufen, dann erscheint jewelissreine Kurzbeschreibung
die Ihnen bei der Entscheidung hilft.

Die Anzeige des bendtigen Speichers auf der Festplatte hilft Ihnen vielebhehntfalls weiter.

ii.g GnuPG For Windows Installation _ ||:||5|

K.omponenten auswahlen ]
Wahlen Sie die Komponenten aus, die Sie installieren midchken, ira_-'

Wahlen Sie die Komponenten aus, die Sie installieren midchten und wahlen Sie digjenigen ab,
die Sie nicht instalieren wallen, Klicken Sie auf Weiter, um Fortzufahren.

—Beschreibung

Beweden Sie den
[Mauszeiger iber eine
Komponente, umibre
Beschreibung 2u sehen,

Wahlen Sie die Komponenten
aus, die Sie installieren
machken:

Einsteigerhandbuch
Durchblickerhandbuch

Bendtigter Speicher: 20,5ME

rullsaft Install System w2, 06

< Zuriick, I Weiker = I abbrechen

Sinnvoll ist es, mindestens GnuPG, GPA, WinPT und die Handbichertllismen. Den Rest kdnnen
Sie bei Bedarf auch spater installieren.

Klicken Sie auf [ Weiter].
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In der nun folgenden Dateiauswahl kdnnen Sie einen Ordner amlR@aussuchen, in dem Gpg4win
installiert wird. Sie sollten hier im Normalfall den voreingestellten Ordner

C: \Programme \GNUYGnuPG

ubernehmen.

ii.g GnuPG For Windows Installation _ ||:||5|

Zielverzeichnis auswahlen

Wahlen Sie das Yerzeichnis aus, in das GnuPG For Windows installiert werden soll, ira_-'

GnUPG For Windows wird in das unten angegebene Yerzeichnis installiert, Falls Sie in ein
anderes Yerzeichnis installieren machten, kicken Sie auf Durchsuchen und wahlen Sie ein
anderes Yerzeichnis aus, Klicken Sie auf Weiter, um Forkzufahren,

Zielverzeichnis

Durchsuchen. .. |

Bendtigter Speicher: 20,5ME
Verflgbarer Speicher: 3.6GE %

rullsaft Install System w2, 06

< Zuriick, I Weiker = I abbrechen |

Klicken Sie anschlieBend auf [ Weiter].
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Auf der folgenden Seite kdnnen Sie festlegen, welche Verknupfuimgtalliert werden. Voreinge-
stellt ist lediglich eine Verknipfung mit dem Startmend. Bitte beachten Sie,idaflese Verknip-
fungen auch jederzeit spater mit den Bordmitteln von Windows verandenmmek.

ii.g GnuPG For Windows Installation _ ||:||5|

Inztallationsoptionen ]

Startlinks |f'aﬂ'

Bitte wahlen Sie, welche Yerknipfungen angelegt werden sollen:

Iw Starkmeni
[~ Arbeitslache

[ schnellstartlsiste

rullsaft Install System w2, 06

< Zuriick, I Weiker = I abbrechen

Klicken Sie anschlielBend auf [ Weiter].
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Falls Sie auf der vorhergehenden Seite eine Verknipfung mit dem Staraunegéwahlt haben (dies
ist die Voreinstellung), so wird Ihnen nun eine Seite angezeigt, mit der &id&dmen dieses Start-
menus auswahlen kénnen.

ii.g GnuPG For Windows Installation _ ||:||5|

Startmenu-Ordner bestimmen ]
Bestimmen Sie ginen Startrmend-Ordner FOF die Programmyerknipfungen, ira_-'

Wahlen Sie den Startmend-Ordner Fir die Programmyerknipfungen aus, Falls Sie einen neuen
Ordner erstellen machten, geben Sie dessen Mamen in.

GNUPG Fol

Aukostart

Debugging Tools For Windows
GnuUPG For Windows

Microsoft Office

Mozilla Thunderbird

SCM Microsystems SCRI3xx Tools
SPRx3Z Tools

Skartup %
TightWMC {unstable)

Werwaltung

Zubehdr

[ Keine Yerknipfungen erstellan
rullsaft Install System w2, 06

< Zuriick, I Installieren I abbrechen |

Am einfachsten Gbernehmen Sie die vorgeschlagene Einstellung undkilake auf [ Installieren].

GpreNmn
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Wahrend der nun folgenden Installation sehen Sie einen Fortschrittehatkielnformationen, wel-
che Datei momentan installiert wird. Sie kénnen jederzeit auf [ Details anzpggicken um ein
Protokoll der Installation sichtbar zu machen.

ii.g GnuPG For Windows Installation _ ||:||5|

Die Inztallation izt vollstandig i)
Die Inskallation worde erfolgreich abgeschlossen, ira_-'
Fertig

Details anzeigen |

rullsaft Install System w2, 06

= Euriick

abbrechen |

Nachdem die Installation abgeschlossen ist, driicken Sie bitte auf [ Weiter].
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Die letzte Seite des Installationsvorgangs wird nun angezeigt:

ji5: GnuPG For Windows Installation B ]

Die Installation yon GnuPG For
Windows wird abgeschlossen

GnuPG For Windows worde auf Threm Computer installiert,

Klicken Sie auf Fertig skellen, um den
Installations-Assistenten zu schliefen,

G PG\YWiN [¥ Die README Datei anzsigen

Hier klicken um zur Homepage des Projekks zu gelangen

= Euriick I Fertig stellen I abbrechen

Klicken Sie auf [ Fertig stellen].

GpreNmn
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In einigen Fallen kann es vorkommen, dass Windows neu gestartet wattsnIn diesem Fall sehen
Sie statt der vorherigen die folgende Seite:

ji5: GnuPG For Windows Installation B ]

Die Installation yon GnuPG For
Windows wird abgeschlossen

Windows muss neu gestartet werden, um die Installation von
GnuPG For Windows zu vervollstandigen, Machten Sie
Windows jetzt neu skarken?

GPG\\“WuN & otz new starten

™ windows spater selbst neu skarten

= Euriick I Fertig stellen I abbrechen

Sie kdnnen hier auswéhlen, ob Windows sofort neu gestartet westleer spater manuell.

Klicken Sie hier auch auf [ Fertig stellen].

GreN
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Das war’s schon!
Sie haben Gpg4win installiert und kénnen es gleich zum ersten Mal starten.

Vorher sollten Sie aber im Handbuch ,,Gpg4win fur Durchblicker” (PDé&tei) die Kapitel 3 und
4 lesen. Wir erklaren dort den genialen Trick, mit dem Gpg4win |Ihre Bavicher und bequem
verschlisselt. Gpg4win funktioniert zwar auch, ohne dass Sie verstedwum, aber im Gegensatz zu
anderen Programmen wollen Sie Gpg4win schlie3lich Ihre geheime Korn@spp anvertrauen. Da
sollten Sie schon wissen, was vor sich geht.

AulBerdem ist die ganze Angelegenheit ziemlich spannend

Weiter geben wir Ihnen dort einige Tipps, mit denen Sie sich einen siclhwtrotzdem leicht zu
merkenden Passphrase ausdenken kénnen.

& Lesen Sie jetztim Handbuch ,,Gpg4win fir Durchblicker” die Kapitel 3 und 4, und lesen Sie
bitte erst danach hier weiter.

Fur Informationen zur automatischen Installation von Gpg4win wie siezum Beispiel fir Softwareverteilungs-
Systeme interessant ist, lesen Sie bitte im Anhang B ,Automatischestallation von Gpg4win*
weiter.

GreN
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4. Zwei Wege, ein Ziel: OpenPGP & S/IMIME

Wie so oft gibt es fur das gleiche Ziel verschiedene Wege, @hnlich eti@sin der Verschliisselung
Ihrer E-Mails mit den Standards OpenPGP und S/MIME. Beide Standadigte Umsetzungen in
Software erméglichen die E-Mail-Veschlisselung mit Freier Software, wie Beispiel Gpg4Win.

Beim Verschliisseln bzw. bei der Sicherheit der geheimen Daten-dberty sind 2 Perspektiven
wichtig, einmal die Gewéhrleistung d&eheimhaltungund zum anderen diguthentizitat des Ab-
senders. Authentizitat bedeutet hier, dass der Inhalt auch tatséobiichesagten Absender ist.

Konzeptionell steckt hinter OpenPGP und S/MIME das gleiche Systemeatgi@®haltung, und zwar
das Public-Key-Verfahren. Was heisst das?

Nehmen wir an, die E-Mail oder die Datei sei in einer Truhe verschlodserGegensatz zu ei-
nem ,normalen” Schloss mit einem Schlissel gibt es beim Public-Keyakerfi zum Verschlis-
seln/Entschliisselgin SchliisselpaarSo gibt es einen beglaubigten Schliissel zum Verschllsseln der
JZertifikat® und einen Schlissel zum Entschliissgeheimer Schliissel’

Klingt zwar komisch wann man an echte Schlésser denkt, aber bei Seftisrdiese Idee das Pro-
blem, dass ich meinen Schlissel fur jeden Empfanger aus der Hand méisste. Denn normaler-
weise muss der Schliissel zum Verschlisseln/Abschlie3en auch zurhlgsseln bzw. AufschlieRen
benutzt werden. Also muss ich Ihnen, wenn ich etwas fir Sie in der eirtsehlielRe, die Truhend
den Schliissel geben. Wenn der Schliissel bei der Ubertraguagddhkommt oder jemand davon
eine Kopie erstellt, ist das ein grosses Problem.

Beim Public-Key-Verfahren verschliel3e ich mit Ihrggertifikat* die Truhe und Sie schlieRen die
Truhe mit lhrem,Geheimen Schlissel“auf. Ich muss also nur die Truhe zu Ihnen transportieren
lassen. Das ist auf jeden Fall sicherer als den geheimen Schliissel naihgpdrtieren, selbst wenn
er einen anderen Weg als die Truhe zu lhnen nehmen wirde.

Trotz dieses gleichen Ansatzes zur Geheimhaltung unterscheiden siobPGpPaind S/IMIME aber
zum Beispiel bei der Schliisselerzeugung.

Falls Sie sich fragen, wie das Public-Key-Verfahren so funktionieeemkund warum das sicher ist:
& Lesen Sie jetzt im Handbuch ,,Gpg4win fir Durchblicker” die Kapitel 13 und 14.

Mit ein wenig Interesse und Zeit kann man dort auch die kleinen mathemati§teeimnisse ver-
stehen. Viel Spal3 beim Entdecken.

Der wesentlichste Unterschied zwischen OpenPGP und S/MIME liegt imdBeder Authentifizie-
rung. Um die Authentizitdt des Absenders festzustellen, ist bei SIMIMEZeitifikat notwendig,
welches die Authentizitat des Schliissel-Besitzers unzweifelhaft begtabias heisst, dass ich mei-
nen Schlussel von einer dazu berechtigten Organisation zertifizierggnlasuss, bevor er daruch
wirklich nutzbar wird. Diese Organisation wurde wiederum von einer hétehenden Organisaiton
zertifiziert usw. bis man zu einem Wurzel-Zertifikat kommt. Vertaut man nusedieNurzel-Zertifkat,
so vertaut man automatisch allen darunter liegenden Zertfizierungen.eDasman hierarchisches
Vertrauenskonzept. Zumeist ist die Kette nur 3 Elemente lang: Wurzel, Zienifhgsstelle (auch CA
fur Certificate Authority genannt), Anwender. Wurzel zertifiziert CA ertifiziert Anwender.

Im Gegensatz dazu erlaubt OpenPGP neben dieser baum-artigen iBeutifizzuséatzlich auch ei-
ne direkte peer-to-peef Zertifizierung (Anwender A zertfiziert Anwender B, B zertifiziert Adin
C usw.) und macht damit aus einem Zertifizierungs-Baum ein ZertifizierMegs, das sogenannte
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Web-of-Trust. Im Fall der direkten Authentifizierung bei OpenPGP haben Sie also digitéhéeit,
ohne eine Zertifizierung einer héheren Stelle verschliisselte Daten MuadlE€auszutauschen. Dafir
reicht es aus, wenn Sie der E-Mail-Adresse und dem dazugehoriggfikat ihres Kommunikations-
partners vertrauen.

& Nahere Informationen zu Authentifizierungswegen wie zum Beispiélveb-of-Trust finden Sie
im Handbuch ,Gpg4win fur Durchblicker” im Kapitel 3.

Zusammengefasst bedeutet das fir Sie:

e sowohlOpenPGPals auchS/MIME kann Ihnen die notwendige Sicherheit bieten,

e aber Sie sindhicht kompatibel miteinander, so dass die geheime Kommunikation und die Au-
thentifizierung nicht interoperabel sind.

e Gpg4Win als Freie Software ermdglicht Ihnen die bequepaallele Nutzung beider Syste-
me.

Falls Ihnen all das etwas zuviel Informationen waren, machen Sie sich 8engen, in den folgenden
Kapiteln wird jeder Schritt von der Installation bis hin zur Verschllsselugpsl mit OpenPGP als
auch mit S/IMIME detailliert erklart. AuRerdem weisen Sie besondere Symbpl®genPGP und
S/MIME auf Erklarungen zu den verschiedenen Konzepten hin, soidaser sofort ersichtlich ist,
zu welchem Konzept welche Erklarung gehort.

Open
PGP\svive

GreN
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5. Sie erzeugen Ihr Schlusselpaar

Nachdem Sie gelesen haben, warum GnuPG so sicher ist und wie eifPgagghrase als Schutz fur
Ihren geheimen Schllussel entsteht, werden wir lhr Schliisselpaaigerze

Eigentlich musste man so einen wichtigen Schritt ein paar Mal tben konen. . .

Und genau das kdnnen Sie auch tunSie kénnen den gesamten Ablauf der Schliisselerzeugung,
Verschlisselung und Entschlisselung durchspielen, so oft Sie woiteBie ganz sicher sind.

Ihr Vertrauen in Gpg4win wird sich durch diese , Trockenubung* festigind die ,heisse Phase” der
Schlusselerzeugung wird danach kein Problem mehr sein.

Ihr Partner bei diesen Ubungen wird Adele sein.

Adele ist ein Testserver, der noch aus dem alten GnuPP Projekt stammitilflglivdh Adele kbnnen
Sie lhre Schliissel, die wir gleich erzeugen werden, ausprobieretestah, bevor Sie damit Ernst
machen. Doch dazu spater mehr.

GreN



Gpg4win fir Einsteiger 2.0.2

21

Los geht's!

Rufen Sie das Programm GPA (iber das Windows Startment auf:

\_“%{ ProgrammzugriFf und -standards

a Windons Update

5 bokumerte
&
= @ Enstelungen
- % Suchen
& ke
4
-] Ausfihren...

Ja) oo
Rt || 1A € 10|

Durchblickerhandbuch

Einsteigerhandbuch
EudoraPG Plugi

Daraufhin sehen Sie diesen Dialog:

 GNU Privacy Assistant - Schiiisselverwaltung =10] %
Datei Bearbeiten Schlissel Keys Server Eenster  Hilfe

2 S
o | & & © O | @ [ i3
Ander Delete  Signieren  lport Expon Ubersicht  Details Refresh Dateien

Jm Schlisselverwaltung

— | eIl | Question .. o IEIIEI

Sie haben noch keinen geheimen Schiossel Wallen Sie jetzt
einen erzeugen (empfohlen), oder dies spater erledigen?

| Jetzt Schlissel erzeugen I Spater erledigen |

|

Details I Sighaturen |
Keine Schliszel ausgewshlt

Standard-Schlilssel:

Klicken Sie auf [ Jetzt Schlissel erzeugen].
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Wenn Sie die Schlisselerzeugurgunachst einmal testen wollen, dann kénnen Sie im nun folgenden
Fenster einen beliebigen Namen eingeben, z.B. ,Heinrich Heine".

i Schliissel erzeugen ;IQIEI

Bitte geben Sie lhren Marmen an

lhre Korrespondenzpartner kinnen lhren Schlissel anhand
lhres Mamens finden.

lhr Marme: |Heinrich Heine

Zurick | Wyeiter ‘ Abbrechen|

Oder Sie kdnnen auch gleich ,Ernst machen* und lhren richtigen Nameelzen.

Klicken Sie auf [ Weiter ], wenn Sie fertig sind.
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Als nachstes geben Sie lhre eigene E-Mail-Adresse an.

Wieder gilt: Sie kénnen die Schlisselerzeugung zunachst einmal mit egemdausgedachten E-
Mail-Adresse durchtesten, z.Bhginrichh@gpg4win.de “

1 schlissel erzeugen =13l x|

Bitte geben Sie lhre E-Mail-Adresse an.

lhre E-Mail-Adresse wird Teil des Schlissels und erleichtert
lhren Korrespondenzpartner daher, lhren Schlissel zu
identifizieren.

Falls Sie mehrera E-Mail-Adressen haben, kinnen Sie diese
spater hinzufiigen.

lhre E-Mail-Adresse ‘hemrichh@duesseldorﬁde|

Zurick | Wieiter ‘ Abbrechen

Oder Sie kénnen auch gleich Ihre echte E-Mail-Adresse eingeben.
Klicken Sie auf [ Weiter ], wenn Sie die E-Mail-Adresse eingegeben haben

Anschliessend konnen Sie einen Kommentar zum Schliissel eingebenaldweise bleibt dieses
Feld leer; wenn sie aber einen Testschllssel erzeugen sollten Si¢sderinmerung ,test” eingeben.
Dieser Kommentar ist Teil Ihrer User-ID und genau wie der Name und diaiEAdresse spater
offentlich sichtbar. Klicken Sie auch dort anschliel3end auf [ Weiter].
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Jetzt folgt der wichtigste Teil: die Eingabe lhrer Passphrase.

Erinnern Sie sich an das Kapitel 4, ,Die Passphrase” im Handbuch 4@ipgfir Durchblicker*
das Sie eben durchgelesen haben? Wir haben lhnen dort einige TipRszeugung einer sicheren
Passphrase gegeben.

Dann sollten Sie nun einen geheimen, einfach zu merkenden und schiweacdkenden Passphrase
parat haben und hier eintragen.

i1 Schliissel erzeugen I =] |

Bitte geben Sie den Passwortsatz fir [hren
neuen Schidssel an

Passworisatz:

. ;
Passwortsatz wiederholen: |

Zurick | Wieiter ‘ 5bbrechen|

Falls die Passphrase nicht sicher genug sein sollte, werden Sie dimgewiesen.

Auch an dieser Stelle kénnen Sie- wenn Sie wollen — zunachst eine Test-Passphrase eingeben oder
auch gleich ,Ernst machen*.

Wenn Sie Ihre geheime Passphrase zweimal eingegeben haben, kiieleari BNeiter].

GreN



Gpg4win fir Einsteiger 2.0.2 25

Nun wird lhr Schliisselpaar angelegt. Dies kann kann u.U. einige Minweerd. Sie kénnen in
der Zwischenzeit mit einer anderen Anwendung lhres Rechner wiigdien und erhéhen hierdurch
sogar leicht die Qualitat des erzeugten Schliisselpaars.

Sobald die Schliisselgenerierung abgeschlossen ist, werden Sidgiedén Dialog sehen:

1=
Sicherheitskopie von Schlissel CDSESFFE erstellen
Tl TG E E ORI | -\ Clokumente und Einstellungen't asd] Durchsuchen...

&QK X Cancel

Sie werden hier gebeten, eine Sicherheitskopie lhres Schliisselsgatzulein Sie das jetzt, auch
wenn Sie den Ablauf nur tben:

Wenn Sie mit dem voreingestellten Dateinamen zufrieden sind, so klickenf§i@ky. Falls Sie das
Backup woanders speichern mdchten, so wéhlen Sie bitte vorher eiderearDateinamen aus.

Wichtig: Falls Sie die Datei — wie voreingestellt — auf der Festplatte abgespeicliem hso sollten
Sie baldmdoglichst diese Datei auf einen anderen Datentrager (USB Stikette oder CDROM)
kopieren und diese Orginaldatei I6schen. Bewahren Sie diesen Dgtgiéher auf.

Sie kdnnen eine Sicherungskopie auch jederzeit spater anlegennv&ihleierzu aus dem Hauptme-
nu Schlissek Sicherheitskopie anlegen
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Damit ist die Installation von Gpg4win und die Erzeugung Ihres Schliisdpaares abgeschlossen.
Sie besitzen nun einen einmaligen und sicheren digitalen Schlussel.

Sie sehen jetzt wieder das Hauptfenster von GPA. In der Mitte des Ferdtérter dem Symbol der
doppelten Schliissel — sehen Sie Ihr soeben erzeugtes Schlisselpaar

Wenn Sie Ihr SchlUsselpaar anklicken, sehen Sie einige Details, die Sie géablesen kénnen.

# GNU Privacy Assistant - Schliisselverwaltung =10

Datei Bearbeiten Schlissel Serer FEenster Hilfe

> @ & @ @& |« 0 o §

Andern Delete  Signieren lmport Export Ubersicht  Details Refresh Dateien
=im Schlisselverwaltung

¥ | Schlisselkennung ¥ | Benutzerkennung 2

== CHFBC Heinrich Heine <heinrich uesseldor. daz

Details J Signaturen

Dieser Schlissel hat einen affentlichen und einen geheimen Tell =
Der Schlissel kann zur Zedifizierung, zum Signieren und zur YWerschlisselung verwendet werden.
Benutzerkennung: Heinrich Heine <heinrichhi@iduesseldor.de>
Schlisselkennung: 495C3FBC
Fingerabdruck: DEDO 11B4 7AAY D211 7A91 AFFO 2ABA TABZR 495C SFBC
unglltig ab: kein Verfallsdatum
Benutzerertrauen: Ultimativ
Giltigkeit woll giltig
Art: DSA 1024 bit =

Standard-Schlissal: Heinfich Heine <heinfichh@duesseldor. de 435CaFBC

Was bedeuten die Anmerkungen Uber lhren Schlissel? lhr Schlissebisgrenzt giltig d.h., er
hat kein ,eingebautes Verfallsdatum®. Man kann die Gliltigkeit nachtragkcindern — dazu spater
mehr.

Ein Schlussel mit einer Lange von 1024 Bit ist ein sicherer Schliussetraedem nicht zuviel Re-
chenkraft auf Inrem Computer beansprucht.

& Lesen Sie nun im Handbuch ,Gpg4win fir Durchblicker Kapitel 5 ,Schlissel im Detail*
weiter. Sie kdnnen dieses Kapitel jetzt lesen oder spater, wenn Siide Informationen bendtigen

GreN



Gpg4win fir Einsteiger 2.0.2 27

6. Sie veroffentlichen lhren Schllssel per E-Mail

Beim taglichen Gebrauch von Gpg4win ist es sehr praktisch, dass Segneser- und Entschliisseln
stets nur mit den ,ungeheimen” 6ffentlichen Schliisseln zu tun haben.dgolaneigener geheimer
Schlussel und die ihn schitzende Passphrase sicher sind, habes Bieltigste zur Geheimhaltung
bereits erledigt.

Jedermann darf und soll lhren 6ffentlichen Schliissel haben, unké8igen und sollen 6ffentliche
Schlussel von Ihren Korrespondenzpartnern haben — je mehr, lolesder.

Denn:

Um sichere E-Mails austauschen zu kénnen, mussen beide Partnezweils den 6ffentlichen
Schlussel des anderen besitzen und benutzen. Nattrlich braucder Empfanger auch ein Pro-
gramm, das mit den Schlisseln umgehen kann, wie zum Beispiel Gpg4win.

Wenn Sie also an jemanden verschlisselte E-Mails schicken wollen, miissgesSen offentlichen
Schliissel haben und zum Verschliisseln benutzen.

Wenn — andersherum — jemand Ihnen verschlisselte E-Mails schickemusl§ er Ihren dffentlichen
Schliissel haben und zum Verschliisseln benutzen.

Deshalb werden Sie nun lhren 6ffentlichen Schlissel 6ffentlich Zyligdinmachen. Je nachdem, wie
grol3 der Kreis Ihrer Korrespondenzpartner ist, gibt es zwei Mokgitan:

e direkt per E-Mail an bestimmte Korrespondenzpartner

e oder auf einem Schlusselserver— weltweit flr jedermann zuganglich
Die erste Mdglichkeit, Ihren offentlichen Schliissel zu verbreiten, heste gesagt darin, dass Sie
ihn per E-Mail an einen oder mehrere Korrespondenzpartner schiBle der zweiten Moglichkeit
ist lhre E-Mail-Adresse weltweit fiir jedermann zuganglich. Dies birgtdeiths Risiko, dass lhnen

auch ungebetene Personen E-Mails schreiben kénnen und die SR&KgeMiir Ihre E-Mail-Adresse
dadurch zunehmen kann. Sie sollten daher im zweiten Fall einen ausrdéch8PAM-Schutz nutzen.
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Zum Uben dieses Vorgangs kommt nun Adele ins Spiel:

Adele ist ein sehr netter E-Mail-Roboter, mit dem Sie zwanglos korrespardkénnen. Weil man
gewohnlich mit einer klugen und netten jungen Dame lieber korrespontfigrtibeinem Stilick Soft-
ware (was Adele in Wirklichkeit nattrlich ist), haben wir sie uns so vordjeste

Adele schicken Sie zunéachst Ihren offentlichen Schliissel. Wenn Aldeda Schlissel empfangen
hat, verschlisselt sie damit eine E-Mail an Sie und sendet sie zuriick.

Diese Antwort von Adele entschliisseln Sie mit Ihrem eigenen geheimensSehlDamit Sie wie-
derum Adele verschlisselt antworten konnen, legt Adele ihren eigifferilichen Schllissel bei.

Adele verhdlt sich also genau wie ein richtiger Korrespondenzpa&herdings sind Adeles E-Mails
leider bei weitem nicht so interessant wie die lhrer echten Korrespapdetner. Andererseits konnen
Sie mit Adele so oft tiben, wie Sie wollen — was lhnen ein menschlicher Aatresghrscheinlich
ziemlich tbel nehmen wurde.

Wir exportieren also nun Ihren 6ffentlichen Schliissel, kopieren ihn i@ EsMail und senden diese
an Adele.
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Die hier zuerst gezeigte Moglichkeit funktioniert immer, selbst wenn Sie 4®Bmnanchen E-Mail-

Services im Web — keine Dateien anhéangen kdnnen. Zudem bekommen I8fers&chlissel zum
ersten Mal zu Gesicht und wissen, was sich dahinter verbirgt unduaatar Schliissel eigentlich
besteht.

Und so geht’s:

Selektieren Sie den zu exportierenden Schlissel (durch klicken aghtiprechende Zeile in der
Liste der Schlissel) und klicken Sie dann auf [ Export] in der Iconleiste@PA. Wéhlen Sie dann
einen geeigneten Ordner auf Ihrem PC aus und speichern Sie dessttidart z.B. als
mein-key.asc

Uber den Erfolg dieser Operation werden Sie durch eine Hinweisboxniéat. Klicken Sie dort
dann auf [OK].
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Sehen Sie sich dann diese Datei mit dem Explorer an. Sie missen hieselb#genOrdern auswéahlen,
den Sie beim Exportieren angegeben haben.

Offnen Sie diese Datei mit einem Texteditor, z.B. mit WordPad. Sie sehen diffentlichen Schliissel
im Texteditor so, wie er wirklich aussieht — ein ziemlich wirrer Text- und Zablleck:

B mein-key - WordPad =10 x|

Datei Bearbeiten  Ansicht  Einfigen  Format

D S| a2 E=eo] =

F————BEGIN PGP PUELIC KEY BLOCE-———- [
Version: GhuPe vwl.4.3-cowvs [(MinglWs2)

mFiBEPEOLIARBADP I TSKEDIMjuCdLOr gogki4 zZh34=3EvyD ) SEowpdEUnpXhymE
TS ngPE2L4b e HiP2 IVIWiANYlgersSvePTowC0b 62 0 6OWEY OB hE+f ZEwL SEskog
EgosibNIvkiyVIhbx TP/ Mbiavt ANghEZQTMuF xnZ WEZM3Feb7me CWHIgwl gkpOF
W EWELTIILERVHN TIFOLgEkELAT4nePEkUg? Y UDEC AL JATH?GLjajhr KOMRd Y= =
EDWFZiDiaHZ102bGWiMEhinThipjIfasFdnreqd X/ HQORVPGEeCExaZ 4PCEEDSL
JtoenyaxpiW3iRarEP2 900V LV s E4+NiavaVEgLf EJdmgTE I n+£s3x03 3 MDEhpgI
Sd/3EACRrxGsCUATZ oxdy/mEFicEenBe JuZ BOTINNQ1lw3 3GhhFYgP s AZAKI wW LR
D78kHuD U gEThE+e4b TAAEEANVIOOmk ZaHA/ 3£ ImIfokunISnImYWC zr FOUEOMA
geiLAFc2mibRowVidydc lKZKGOETRVGHIRLnalsHasogGE I Tarop3GVphndp¥a oo
SEVphwUgPGhlalSsyallNoaEBkdiiVec e Ve GO v i i SkZTe IVAQTEQIATATCOSTTUATRL
ITw¥LCOgHAWIEF QI TAwOWAGMELALABAhe LA Lo JECqEer TTEIJ4+8yxUin3d+k5iETEYh 1
Mo Ew Znt 453G P Tl 4 ikZ0hEZ iUr 8w S 3 £y B4+ Mb I kubbkEDORD NN vE LD At o f
SzlFO0i7GERA0d lILuEt gl SoffFbNCEREQIEREwn I hFe¥hp3xLEPol6ESwnesRE
SUSzzcZRR3i3IeiknZ0¥NdUsIFEgeYwiZ 1/ 2Cecq2 3 Mnlexprbp z 29hnakd?349a
wFuiFVONnl1 T4 IFGRyOar VoL e f R r E+ i TwE AAwEAThsfAX I PR EVEvdwyDGE
mn3GPgka/ LeyTwrMnd 153 A8T+FgBohkg I eNEECgugge yse 0wF +a0d+vdo C1PTT
81z0R6QY7OEVER/ GoePE+OGU0RLEzJBadoyEmD / G2 9VhHygoqaCRyVxx AgqI M4 Wn ¥ TE
+o JPHgLE+TmmEZap IThGFAQDIEREGEECALKF ARPEOS ICGuwACgkQKopdsklen?=x0
pACEUyuODaMmaLsOR0GECUE Ind+eShiimgE+xvTisesXeJGRNMIES X4 60d9F
=J4dH
————— END PGP PUBLIC EEY BLOCE--———- :I
-

Dridcken Sie F1, umn die Hilfe aufzurufen, l_ A
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Markieren Sie nun den gesamten Schliissel von

und kopieren Sie ihn mit dem Menubefehl oder mit dem TastaturkiirzetGStigamit haben Sie den
Schlussel in den Speicher Ihres Rechners — bei Windows Zwisclagieadpenannt — kopiert.

Nun starten Sie lhr Mailprogramm — es spielt keine Rolle, welches Sie bendtaad fugen lhren
offentlichen Schitssel in eine leere E-Mail ein. Der Tastaturbefehl Eunfiigen (,Paste") lautet bei
Windows Strg+V. Es ist sinnvoll vorher das Mailprogramm so zu koniggan, dass reine Textnach-
richten gesendet werden und keine HTML formatierte Nachrichten.

Diesen Vorgang — Kopieren und Einfligen — kennen Sie sicher als ,,&dgste”.
Adressieren Sie nun diese E-Mail adele@gnupp.de und schreiben in die Betreffzeile:
mein 6ffentlicher Schlissel

So etwa sollte Ihre E-Mail nun aussehen:

£ mein offentlicher Schliissel - Nachricht {Nur-Text) ;Iglll

Datei  Bearbeiten  Ansicht  Einfugen Formak  Extras  Aktionen 7

=
I
I
]
11
11

(= 5enden | [ 2 | -3 optionen... | B [ é F &

Version: GnuPs wl.4.3-cwvs (MingW3iz2)

mOGiBEPENLAREADP 1 TEKEDINI uOdL Or gyk04 z Zh4453EvyD i SEowpdBUnpXhymE
TnwSngP2L4hzHiPsIVIWiWYlgersSvePUkvCObh 63 0x 6QWE7 QS hE+£ ZEvE 2Bskog
KgosibMIvkiyVIbbxTPo/ MbhEavt ANghEIQ7HuFxn2WE ZM3F e meCWHIgwC gkpOF
wEcewELTIILERVNTIFSLgSKkEAI+nePfkUg?YUDEC AR JATIN?GLjaihr EONExdYkxz
rDWgFZ2 iDiaHZ102bGW1NShmnThipj IfssFdnregdd/ HyORTPGEeCEXaZz 4PCEEOSL
J+oeny2xpiW3RarEP2 90CmEVIV sS4+ MiavaVByf I 4mgTE jn+£33x033MDRhpgT
3d/3BACRrxGsCUAJZO9xdy/mZFicEenBe juZ ROTINNQ1w3 3 GhhFYgP s AZ A3 wVULR
D78 kHwDunJgKIhS+e4b TddEKANVUDOmkZaHA/ SEImISokuoI8nIm¥WC zrFQUEONE
geiLAFcZmibRovV3idydo 1KZRGOKPh7GMIRLnalsHasogSE JjTar QpaGsVpbndp V2 oo
SGVphmUgPGhlalSyalNoaEEkd WV ece Ve ZG9 v Z iSkETEITAQTEQIATATCOSTTUATL
Iv¥LCQyHAWIEF QI TAwOWAGNEAh4E Ahe AL A JECqEer JIXI+8yxUANS +K51iEYEYD1
ONcEvEmt 43GHNPTulJ4ikZ0hEZ iTrSwES3 £ yc E+Mh IkubbkEDOQRD NN yEAQ Lt o f
§21F0i7GiRA04 1L uEtt gl SeffENCERXQIEREwnlhFt ¥hp3xLEPol16ESvUneSEE
EUSzzcZRR3i3Ieiknz0XNdUsIFEg2Ywi2l/ 2Cecq2iMndexprbpzZ9bnakd7349a
VyFulFVONnl1 Y4JFGRy0ar VWO 7al3f RV rE+iTwS AAwTE AThsfdX TP EVEydwyDGE
wmn3GPgka/LEYTwEMn3 153 A8 T+FgBohkgl sNSECqugye yse J0nF +a0d+ydoC1PTT
53 z0R60TTOXVER/ GePE+O6U0RLEz BadoyEmD/ G2 9VhHygqaCRyVxx AgIM4In T TE
+hJPHgtE+InmEZap IThGFAQDIiEKEGEECLAKF AKPEDS ICGwwACgkQEopGsklen7=0
pACEUyuODaNmalsOROGGCUE InV+eShl ingK+xvYisezXzJGOWSE3 X4 6cd9F
=J4dH

|

Schicken Sie die E-Mail an Adele nun ab. Nur zur Vorsicht: nattrlich solltkea E-Mails nicht
heinrichh@gpg4win.de oder ein andere Beispieladresse als Absender haben, sdhdeei-
gene E-Mail-Adresséenn sonst werden Sie nie Antwort von Adele bekommen
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Genauso gehen Sie vor, wenn Sie |hren Schllissel an eine echte Bdiledlse senden. Naturlich
koénnen Sie dann auch noch ein paar erklarende Satze dazuschiaeénbraucht diese Erklarung
nicht, denn sie ist zu nichts anderem als zu diesem Zweck programmieemor

Fassen wir kurz zusammenSie haben Ihren dffentlichen Schlissel per E-Mail an einen Korrespo
denzpartner geschickt.

& Im Handbuch ,Gpg4win fur Durchblicker” Kapitel 7 beschreiben wir, wie S ie Ihren Schlissel
auch als Dateianhang versenden.

Das ist oftmals das einfachere und gebrauchlichere Verfahren. \Wanhlonen hier die ,Copy &
Paste“-Methode zuerst vorgestellt, weil sie transparenter und leicddbravollziehen ist. Sie konnen
dieses Kapitel jetzt lesen oder spéater, wenn Sie diese Funktion benétigen.
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7. Sie verotffentlichen Ihren Schlissel per Keyserver

Diese Mdglichkeit bietet sich eigentlich immer an, selbst wenn Sie nur mit weriigetmern ver-
schlusselte E-Mails austauschen. lhr Schlissel ist dann sozussigengyriffbereit” auf einem Server
im Internet vorhanden.

VORSICHT. OBWOHL ES NOCH KEINEHINWEISE GIBT, DASS SPAMMER ADRESSEN WIRKLICH
VON DEN KEYSERVERN SAMMELN, SO IST DIES JEDOCH TECHNISCH MOGLICHFALLS SIE KEI-
NEN WIRKSAMEN SPAMFILTER BENUTZEN, SOLLTEN SIE U.U. VON DER VEROFFENTLICHUNG
IHRES SCHLUSSELS AUF EINEMKEYSERVER ABSEHEN

Klicken Sie lhren Schlissel an und wahlen Sie dann den MenlU@serker—Schlissel verschicken

inixd

Der ausgewshlte Schlussel wird an einen affentlichen

@ SchlisselServer ("hkp:/fblackhole.pca.din.de”) gesandt.
Sind Sie sicher, dass Sie diesen Schlissel veraffentlichen
wllen?

Wie Sie sehen, ist ein Keyserver bereits voreingestellt. Wenn Sie auklidkgn, wird der Schlissel

an den Server geschickt und von dort aus an die anderen, weltwiegilngenen Keyserver weiterge-
reicht. Jedermann kann ihn von dort herunterladen und dazu beniliren eine sichere E-Mail zu
schreiben.

Wenn Sie den Ablauf im Moment nur testen, dann schicken Sie den Ulnimigssel nicht ab. Er
ist wertlos und kann nicht mehr vom Schlisselserver entfernt weflenglauben nicht, wieviele
Testkeys mit Namen wie ,Julius Caesar®, ,Helmut Kohl* oder ,Bill Clinton* dberumliegen schon
seit Jahren .

Fassen wir kurz zusammen:Sie wissen nun, wie Sie lhren Schliissel auf einen SchlUsselserver im
Internet schicken kdnnen.

& Wie Sie den Schliissel eines Partners auf den Schliisselservern seichind finden, beschreiben
wir im Handbuch ,,Gpg4win fur Durchblicker Kapitel 6. Sie kdnnen dieses Ka pitel jetzt lesen
oder spéater, wenn Sie diese Funktion bendtigen.
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8. Sie entschlisseln eine E-Malil

Adele erhalt nun Ihren 6ffentlichen Schliissel, verschiisselt damitteideail und sendet sie an Sie
zurtick. Nach kurzer Zeit erhalten Sie Adeles Antwort.

GPG\‘\MN
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So sieht sie aus:

From: Adele (Der freundliche E-Mail-Roboter) <adele@gnup p.de>
Subject: Re: mein o6ffentlicher Schlissel

To: heinrichh@duesseldorf.de

Date: Thu, 12 Jan 2006 09:17:28 +0100

Version: GnuPG v1.4.1 (GNU/Linux)
hQEOA9FS8I3hSvdPEAP/W6W6f4AMBwWqTdzd90/7FOTDHh//bQ+GUNOTOK9Y0i96UZ
QO1VvhQSia6a8DZrFQj7SIIWmB1MM7RNhkmhfZsD5Bn9ICmwwOtXJDBKkCQ34gu5N
NxQ92WXZjHCal0dSlynNziNbK81k26YPBYkQJLUDhHN4CRZ7q67 eVEd/BIDIO4wD
ujbjyjO9L/9NvoBniWrgqVUayKrlLs80IZkyiex6emKypPGADJFA zvTwjubj5S62zJ
A+QVSXUB9H|8Ft2Nt3j0B/gWn5n03Er2/15UcBn/UPSxW9orOw9 seDxCuSXvpakX

bcneOm/pcINEHCAPXWXpoNOXRZ1MksM300w+79M6p2w=
=VCHb

(Aus Griuinden der Ubersichtlichkeit haben wir den Verschliissellogisbtark gekuirzt.)
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Diese E-Mail werden Sie nun mit dem Programm WinPT entschlisseln.

WInPT ist ein sogenanntes ,Frontend” fir GnuPG. Es dient zur eigeatlislr- und Entschliisselung
der E-Mails und zur Erzeugung und Uberpriifung von digitalen Unteifsen. Und zwar — und das
ist einer seiner Vorteile — mit jedem beliebigen Mailprogramm.

Fur die meisten Mailprogramme — z.B. MS Outlook fuir Windows, gibt es auespezielle Plugins,
mit denen die Ver- und Entschlisselung direkt im jeweiligen Mailprogramndigtieverden kann.

& Hinweise zu diesen Losungen finden Sie im Handbuch ,Gpg4win fir Durchbliker* Kapitel
8. Sie konnen dieses Kapitel jetzt lesen oder spater, wenn Sie dieamktion bendtigen.

WinPT hat dagegen den Vorteil, dass es nicht mit einem bestimmten, sondeedent Mailpro-
gramm funktioniert. Es erledigt namlich die Ver- und Entschlisselung dinfaSpeicher des Rech-
ners. Das bedeutet, dass man den Text, der ver- oder entschligsihwell, zunachst in die Zwi-
schenablage des Rechners zu kopieren ist.

Markieren Sie also den gesamten Text aus Adeles E-Mail und kopierémnSigt dem entsprechen-
den Mentubefehl oder Tastaturkirzel (Strg+C).

Damit haben Sie den Schlissel in den Speicher lhres Rechners — lwgiZwischenablage oder
Clipboard genannt — kopiert.
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Starten Sie nun WinPT aus dem Windows-Startmenu:

% Programmeugriff und -standards

a Windows Update:

(5 Adtostart

(5 Debugging Taols For Windows

Dokumerte Durchblickerhandbuch
Einsteigerhandbuch

EudaraGPG Flugin

, (5 Microsoft Office
(5 mozilla Thunderbird

=]
% Suchen » [} SCH Microsystems SCR33c Tooks

Einstelungen

[ Tight¥hC {unstable)
[ zubshar

<l Adobe Reader 7.0

Hilfe: Das Schliisselverwaltungsprogramm Windows Privacy Tray
aufrufen, Dies st ein vislssitiges Programm zur

A Schitsselverwaltng und Verschlsselung. Es instaliert sich in

die Startleiste.

& Internet Explorer
=

o 3 Outlook Express
hstart || 1A @& (0] ||

Wahrend WInPT startet, erscheint kurz ein Hinweis darauf, dass dgsdPnm die bereits vorhande-
nen SchlUssel einladt.

Nachdem das Programm gestartet wurde, sehen Sie unten rechts inirdknwa/Taskleiste das
Schlisselsymbol von WinPT:

B EY e
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Klicken Sie mit der rechten Maustaste auf dieses Icon. Daraufhin dffdetdas WinPT-Menu. Hier
klicken Sie auZwischenablage:Entschliisseln/Uberpriifen

Es erscheint dieser Dialog: Geben Sie nun lhre geheime Passphrageleies E-Mail wird nun
entschlisselt.

Entschlisselung x|

erschiuszelt mit folgenden affentlichen
Heirrich Heine <heinrichhi@duesseldorf. dex [ELG, OxdECFEFEF

Sie benotigen daz Pazzwaort, fur den Zugnff auf den geheimen
Schiuzsel von

Benutzer "Heinnch Heine <heinnichhiduesseldorf, des"

ELG Schiuzsel, |0 COEBE37FE [Hauptschluszel 1D AECFEFEF)

Bitte Pazzwaort eingeben v Maskiere Eingabe

n

] Abbrechen

Kurz darauf erscheint ein kurzer Hinweis, dass die Entschlissekemngdet ist.
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Der entschlisselte Text befindet sich jetzt, genau wie beim Verschliisgetter in der Zwischen-
ablage von Windows. Kopieren Sie ihn mit Einfligen (Strg+V) in den Texteditter auch in Ihr
Mailprogramm.

Die entschlUsselte Antwort von Adele sieht S(Pdus

Hallo Heinrich Heine,
hier ist die verschlisselte Antwort auf lhre E-Mail.

Ihr offentlicher Schlissel mit der Schlissel-ID
57251332CD8687F6 und der Bezeichnung
‘Heinrich Heine <heinrichh@duesseldorf.de>’
wurde von mir empfangen.

Anbei der offentliche Schlissel von adele@gnupp.de,
dem freundlichen E-Mail-Roboter.

Viele Grif3e,
adele@gnupp.de

Der Textblock, der darauf folgt, ist der 6ffentliche Schlissel vonléde

Wir werden anschlieend diesen 6ffentlichen Schlissel importierenrutidem Schltisselbund be-
festigen. So kbénnen Sie ihn jederzeit zum Verschlisseln von Nachrieméhren Korrespondenz-
partner benutzen oder dessen signierte Mails tUberprifen.

Fassen wir kurz zusammen:

1. Sie haben eine verschlisselte E-Mail mit Inrem geheimen Schlissehiéistelt.

2. Der Korrespondenzpartner hat seinen eigenen offentlichen Setlideigelegt, damit Sie ihm
verschlisselt antworten kénnen.

3Abhé&ngig von der Softwareversion von Adele kann dies auch etwassohtedlich aussehen
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9. Sie befestigen einen Schllssel am Schliisselbund

Ihr Korrespondenzpartner muss nicht etwa jedes Mal seinen Schiissehicken, wenn er Ihnen si-
gniert schreibt. Sie bewahren seinen 6ffentlichen Schlissel einfeltinean GnuPG-,Schliisselbund*
auf.

1. Mdglichkeit:

Um einen o6ffentlichen Schliissel zu importieren (an lhrem Schlisselburekfestigen), speichern
Sie ihn am einfachsten als Textblock ab, so wie Sie es vorhin schon bei Bigenen Schliissel getan
haben.

Also:

markieren Sie den 6ffentlichen Schlissel, den Sie von Ihrem Korregpapartner erhalten haben,
von

und setzen ihn mit Copy & Paste in einen Texteditor ein. Speichern Sie déisSehunter einem Na-
men in einem Ordner, den Sie leicht wiederfinden, z.Badkdes-key.asc im OrdnerEigene
Dateien
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2. Mdglichkeit:

Der Schlissel liegt der E-Mail als Dateianhang bei. Welches Mailprogr8mamuch immer benutzen,
Sie kdnnen stets Dateianhange (,Attachments*) auf Ihrer Festplatteiehspe Tun Sie das jetzt (am
besten wieder in einem Ordner, den Sie leicht wiederfinden Eig&ne Dateien ).

Ob Sie nun den Schliissel als Text oder als E-Mail-Anhang abgespeetieen, ist egal: in beiden
Fallen importieren Sie diesen abgespeicherten Schliissel in den GnuhlBs&:Ibund*.

Und zwar so:

Starten Sie den GNU Privacy Assistant (GPA) im Windows-Ment, falls Siérifder letzten Ubung
ausgeschaltet haben.
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Wenn der GNU Privacy Assistant lauft, klicken Sie auf die Schaltflacheottniguchen die eben
abgespeicherte Schlisseldatei und laden sie. Der importierte Schliisseiun im GNU Privacy
Assistant angezeigt:

I# GNU Privacy Assistant - Schliisselverwaltung 7 il:l]_i!

Datel Bearbeiten Schlissel Serer Eenster  Hilfe

* W & @ & ¢« O ® | 9

Anderh Delete  Signieren  Import Export Uberzicht  Details Refresh Dateien

:ﬁ? Schlusselverwaltung

v ‘ Schlisselkennung I Benutzerkennung bt ‘
=3 CDBEE7FE Heinrich Heine <heinrichh@duesseldorf. de>
=

Details | Signaturen ! Untergeardnete Schlissel

Dieser Schlissel hat nur einen afentlichen Teil ;
Der Schlissel kann zur Zerifizierung, zum Signieren und zur Yerschliisselung verw |
Benutzerkennung: Adele (Der freundliche E-Mail-Roboter) <adelei@gnupp. de=
Schlisselkennung: 92A83FF7
Fingerabdruck: DDS7 8COB ESCZ BEDD D4A4 40D3 E573 3469 92AB 3FF7
ungiltin ab: kein Merfallsdatum
Benutzerertrauen: unbekannt
Giltigkeit: unbekannt
Art: DSA 1024 bit

=
nnnnnnn O RS 1 | ot o B T [ |

standard-Sehliissely, Heintich Heine <heintichh@duesseldorf de= CDE6SYFE

Damit haben Sie einen fremden offentlichen Schlissel — in diesem BeispielateAdele — im-
portiert und an Ihrem Schlisselbund befestigt. Sie kénnen diesensSehjaderzeit benutzen, um
verschlusselte Nachrichten an den Besitzer dieses Schlissels zo seddgignaturen zu prifen.

Bevor wir weitermachen, eine wichtige Frage:

woher wissen Sie eigentlich, dass der fremde 6ffentliche Schliissel winkdic Adele stammt? Man
kann E-Mails auch unter falschem Namen versenden — die Absendémbgsagt eigentlich gar
nichts.

Wie kdnnen Sie also sichergehen, dass ein Schlissel auch wirklicilmsalmgender gehort?

& Diese Kernfrage besprechen wir im Handbuch ,Gpg4win fir Durchblicker* Kapitel 9: ,Die
Schlusselprifung”. Lesen Sie jetzt bitte dort weiter, bevor Sie daach an dieser Stelle fortfah-
ren.
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Sie haben in Kapitel 9 des Handbuchs ,Gpg4win fir Durchblicker gelewie man sich von der
Echtheit eines Schlissels Uiberzeugt und ihn dann mit seinem eigeremgeischliissel signiert.

In Kapitel 10 des Handbuchs ,,Gpg4win fir Durchblicker* besprectvr, wie man nicht nur einen
Schlissel, sondern auch eine komplette E-Mail-Nachricht signieren kesbedeutet, dass man die
E-Mail mit einer Art elektronischem Siegel versieht.

Der Text ist dann zwar noch fir jeden lesbar, aber der Empfanger feststellen, ob die E-Mail
unterwegs manipuliert oder verandert wurde und das die E-Mail wirklbichlhnen stammit.

Die Uberprifung einer solchen Signatur ist sehr einfach. Sie misgemddiirlich den 6ffentlichen
Schlussel des Absenders bereits an lhrem Gpg4win-,Schlussélbafesbtigt haben, wie in Kapitel
8 von ,Gpg4win fur Einsteiger” besprochen.
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Wenn Sie eine signierte E-Mail erhalten, sehen Sie, dass der Text aamghohd Ende von einer
Signatur eingerahmt ist. Sie beginnt mit

Hash: SHA1

und endet unter der E-Mail-Nachricht mit

Version: GnuPG v1.4.2 (MingW32)

IEYEARECAAYFAjxeqyOACgkQcwePex+3Ivs79wCfW8u
YtRSEXgzCrfPnjGrDDtb7QZIAn17B8I8gFQ3WIUUDCMfAScQajH cm
=06lY

Markieren Sie den gesamten Text BEGIN PGP SIGNED MESSAGBis END PGP SIGNATURE
und kopieren Sie ihn mit Strg+C in die Zwischenablage.

Nun fahren Sie genauso fort wie bei der Entschlisselung einer EAMailyir es in Kapitel 7 dieses
Handbuchs besprochen haben:

Sie 6ffnen WinPT aus der Windows-Taskleiste und wéhlen
Zwischenablage> Entschliisseln/Uberprifen

Sie sollte daraufhin folgendes Fenster sehen:

x

Statuz | Signiert | Vertlauenl SchllizzelD | Benutzerkennung |
Diie Signatur is gut. 17.01.2006 15:02:46 Vol 0:CDBEE7FE  Heinnch Heine

ak. I Speichemn |

Falls Sie dort aber in der Statusspdltie Signatur ist nicht gultigerhalten, wurde die Nachricht bei
der Ubertragung verandert. Aufgrund der technischen Gegeltenli Internet ist es nicht auszu-
schlieRen, dass die E-Mail durch eine fehlerhafte Ubertragung dertwurde. Das ist zunédchst der
wahrscheinlichste Fall. Es kann jedoch auch bedeuten, dass deratéttaglich verandert wurde.

& Wie Sie in einem solchen Fall vorgehen sollten, erfahren Sie im HandbuchGpg4win fur
Durchblicker* Kapitel 10. ,E-Mails signieren“. Lesen Sie jetzt bitte d ort weiter, bevor Sie da-
nach an dieser Stelle fortfahren.
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10. Sie verschlisseln eine E-Mall

Jetzt wird es nochmal spannend:

Sie verschlisseln eine E-Mail und senden sie an Adele. Wenn Sie eieesocefpeduldigen menschli-
chen Korrespondenzpartner haben, dann senden Sie Ihre Ef}daiba diesen.

Starten Sie nun Ihr E-Mailprogramm. Schreiben Sie eine Nachricht — egdktweas: Adele kann
nicht wirklich lesen. .

Nun markieren Sie den gesamten Text und kopieren Sie ihn mit dem entspdechMenibefehl oder
Tastaturklrzel (Strg+C). Damit haben Sie den Text in den Speiches Rechners — bei Windows
Zwischenablage oder Clipboard genannt — kopiert.

% encrypted test mail - Nachricht (HTML) =]

Datei  Bearbeiten  Ansicht  Einfilgen  Format  Extras  Aktionen 7

i=A5enden | [ | % | & | ) optionen... | B a Arial -0 - A|F &

[=]
I
i
]
11
i
i
i
n
L]
Tl
i

Betreff: Iencrypted test mail

runs so unterhalten. Damit Du mir

iite nicht mithekommen, iiber was wi
bei.

73 und 55,

Sie 6ffnen nun WIinPT aus der Windows-Taskleiste und waHBigischenablage>Verschlisseln
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Daraufhin 6ffnet sich ein Fenster mit den Schliisseln, die Sie an Ihréfisselbund haben. In unse-
rem Beispiel sind das Adeles Schliissel, den sie Ihnen vorhin gesbhickind Ihr eigener Schlissel,
den Sie in Kapitel 2 erzeugt haben.

@,,_,_'h'erschli.isseln x|
Benutzerkennung | Schluzsel- D | Grofe | Cipher | Giiltigkeit |

Adele [Der freundliche E-Mail-Robater) <adel... Ox62BDBFD4 1024 ELG keine
Heirich Heing <heinnchhi@dussseldof.de:  O<4ECFEFEF 1024 ELG ol

Find key: | Suche | 0k | Abbrechen |

Klicken Sie auf Adeles Schlissel, denn damit muss die Nachricht ja vessefiiiiverden.
Sie erinnern sich an den Grundsatz:

Wenn Sie an jemanden verschlisselte E-Mails schicken wollen, miss8ie dessen 6ffentlichen
Schlissel haben und zum Verschliisseln benutzen.

Nachdem Sie auf [ OK ] geklickt haben, wird Ihre Nachricht verscgits Nach kurzer Zeit erscheint
eine Meldung die dies bestatigt.
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Die verschliisselte Nachricht befindet sich noch in der Zwischenal§@geboard) und kann nun
muhelos in das E-Mail-Fenster hineinkopiert werden. Léschen Sie desraahlisselten Text oder
kopieren die den Inhalt der Zwischenablage einfach daruber.

So ahnlich sollte das Ergebnis aussehen:

£ encrypted test mail - Nachricht (HTML) _ ||:||1|
Jara Fearmsias rowane Irphpes Twevar Exbras Akbionen 7
‘=isenden | = | % | (2| 3 optionen... | [F B E Arial -l <AIF £ UIEE =SS

iy e encrypted test mail

----- BEGIM PGP MESSAGE---- -]
Yersion: GnuPG v1.4.3-cvs (MingWW32) - WinPT 0.11.5-cvs

hQEOQAysxY odivh/UEAPIGKTS0BRIy2nAKEBY x4V 2wenx k5 UowSEYHghhhDBymy27y
LvpSDgC8x5e80BRxepiHFIHMS amsTaTagSEV U Y FguFRTL? /SGyvzUp Y eBISP4
TEAESEw/syp/d+dZBNRRbQym1 GzUTIBMMIglin3pwedvrmjre+7 dJ+3 Y H+DHQ/ED
JRuBdzuoAudYPWIkTRW e CIESyp GCZSgnBhT7 IFDOEINmyHw? BzogB5cC2MhSE8 5
AanefH Y 2k ChkDw+HEMbOB4A180DC2kKnd ds CREtMIMgD2 OMglxa SgLGT3TEWWN
yrkitudjBFREDYOjFwAyY G1PCcETZ sAY H1DAGoDgDE 02024 A7 ByLeSSsMulbF k
Y ACmOtUEGENIE28c7vQxn A AT+ K7 REBr+24p8 2 +BY axR1 Bl a2 PEGALIxWN
FmrcY mAM790vDeHUHORwAWsrd/02gQpQiucY 32V S vgRHP Gxid 7 BY 3KIPd O+
CRIDeYrGEUyNF cglAl 2OHmM7OPIB OGS M Twiphdy 35U QIZ 079642 5951
WeByNWPUBHZEZ sy zhbwiplenguY x3CCp11+sN3gDSQ0 mARhoSh? EyhBnF7 sgcfl
kY 1Ba67 4% anLourxBgRMURF g ShbdF sBETTHI GO CHwimiRiukZ MW gRLIM=
=1M5k —
----- END PGP MESSAGE-—

[

Senden Sie nun |hre E-Mail wieder an Adele. Nur zur Vorsicht: natlidalhen lhre E-Mailsnicht
heinrichh@gpg4win.de als Absender haben, sondern lhre eigene E-Mail-Adresse. De&rsh so
werden Sie nie Antwort von Adele bekommen

Herzlichen Glickwunsch! Sie haben lhre erste E-Mail verschliisselt!
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11. Wie Sie lhre E-Malils verschliisselt archivieren

Eine Einstellung missen Sie noch vornehmen, damit Sie lhre E-Mails versehléisfbewahren kon-
nen. Naturlich kdnnen Sie einfach eine Klartextversion Ihrer Texteeaudhren, aber das wére eigent-
lich nicht angebracht. Wenn lhre Mitteilung geheimhaltungsbedurftig vaditessie auch nicht im
Klartext auf Inrem Rechner gespeichert sein. Also sollte immer einehlésselte Kopie der E-Mail
aufbewahrt werden.

Sie ahnen das Problem: zum Entschliisseln der archivierten E-Mailshbrenan den geheimen
Schliissel des Empféangers — und den haben Sie nicht und werden Babaie .

Also was tun?
Ganz einfach: Sie verschliisseln zusatzlich auch an sich selbst.

Die Nachricht wird fur den eigentlichen Empfanger (z.B. Adele), als aunitHhren eigenen 6ffen-
lichen Schlissel verschlisselt. So kdnnen Sie den Text auch spéteeiméach mit Ihrem eigenen
Geheimschlussel wieder lesbar machen.

Da Gpg4win nicht wissen kann, welchen Schlussel Sie benutzen — Siek§amauch mehrere haben
— mussen Sie dem Programm dies mitteilen.
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Um diese Option zu nutzen, genligt ein Mausklick: Offnen Sie WinPT uniddds Men(Einstellun-
gen— GPG

I-':"i_’=-'!;_,_lSnuPlS—Einsl:ellum_:;en |

GruPG Home-0ir [wo zich die Kewings befinden)
IE:"-.D akumente und Einstellungenshamydbrwendung

Waollztandige Pladangabe fur GPG.EXE
IE:'MF'ru:ugramme'xENLl'xG nuPGhgpg. exe

Werzeichniz der Sprachdateien
IE:'xF'ru:ugramme'xGNLI'MGnuF'E'xshare'xln:n:ale'xu:le'xLE_M . |

— Allgemeine GPG Optionen

W Signaturlevel erfragen wahrend Key-Sign

K.ammentar in &rmor-0 ateien

"Encrypt to this key" |heimrichhi@duesseldor. dd

OF.

In dem Einstellungsfenster, das sich nun 6ffnet, tragen Sie unteryfrtorthis key* Ihren Schlissel
ein bzw. die dazugehorige E-Mail-Adresse.

Eine entsprechende Option finden Sie auch bei allen E-MailprogrammeandRG direkt unterstit-
zen.
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Fassen wir kurz zusammen:;

1. Sie haben mit dem offentlichen Schliissel lhres Partners eine E-Eiaithisselt und ihm
damit geantwortet.

2. Sie haben WIinPT mitgeteilt, dass Archivkopien lhrer E-Mails auch zZlidétait lhrem eige-
nen Schlissel verschliisselt werden sollen.

Das war’s! Willkommen in der Welt der freien und sicheren E-Mail-Verschlisselung!

& Lesen Sie nun die Kapitel 10 bis 12 im Handbuch ,Gpg4win fur Durchblicker“. Sie erfahren
dort unter anderem, wie man E-Mails signiert und einen bereits vorhadenen Geheimschlissel
in GnuPG importiert und verwendet.

& Ab Kapitel 13 des Handbuchs ,Gpg4win fur Durchblicker” kbnnen Sie weiterhin in zwei
spannenden Kapiteln lesen, auf welchen Verfahren die Sicherheit vaBnuPG beruht.

Und Sie kénnen lesen, wie die geheimnisvolle Mathematik hinter GhuPG im Detétiduiert.

Genau wie das Kryptographiesystem Gpg4win wurden diese Texte nicliimnMathematiker, Ge-
heimdienstler und Kryptographen geschrieben, sondern

fur jedermann.

GreN



Gpg4win fir Einsteiger 2.0.2 51

A. Hinweise zum Outlook Plugin  GPGol

GPGol ist ein Plugin fur Microsoft Outlook, es integriert dort die Bediggnuon GnuPG. Wir geben
hier einige Hinweise zur Benutzung.

Aufgrund technischer Schwierigkeiten der Integration von OpenPGPuito@k ist dieses Plugin
nicht so komfortabel zu bedienen wie die OpenPGP Unterstitzung inean&eMail-Programmen.
GPGol funktioniert in der aktuellen Version nur mit Outlook 2003 SP2 undejiten Warnhinweis
aus, falls eine altere Outlook Version benutzt wird.

Bitte beachten Sie die beiden folgenden Einschrankungen:

e Als Texteditor darf nicht das Programm Word eingestellt sein.

e Sogenanntes Inline-PGP oder traditionelles PGP wird voll untersttitzt. iieekgedoch keine
PGP/MIME E-Mails erstellt werden.

Die Entschlisselung und Signaturprifung einfacher (nicht verbtéléer) PGP/MIME E-Mails
stellt hingegen kein Problem dar.

A.1l. Installation

Die Installation wird durch den Gpg4win Installer vorgenommen. Beim néct&tart von Outlook
findet sich im MeniExtras—Optioneneine Karteikart€snuPG

| | GnUPS |

— O ptiohen
[ Meue Machrichten per Yoreinstellung werschivizzeln
v Meue Machrichten per Yoreinstellung signieren

[ Entschliizselte Attachments automatizch speichern
v Automatisch Attachments sighieren

[ Machricht eberfallz mit vareingestelten Schliizsel verschliizseln

[T Auch im Yorschautenster entschliizzeln
[ “wenn maglich, HTML Yersion anzeigen

— Pazsphraze

Pazzphraze speicherm fiir IEEIEI Sekunden

Emweitert... |

GPGol by g0 Code GmbH Werzion 0.9.8 [Mar 23 2006)

GreN



52 Gpg4win flr Einsteiger 2.0.2

Die beiden ersten Optionen steuern ob per Voreinstellung Nachrichtecivésselt oder signiert wer-
den sollen. Sie kénnen dies aber immer noch bei der Erstellung der Natdhdeviduell verandern.

Die Option ,Entschliisselte Attachments automatisch speichern” speicheé&ngamach der Ent-
schliisselung im Klartext ab, so dass sie dann jederzeit ohne erndsthlbaselung gelesen werden
koénnen.

Die Option ,,Automatisch Attachments signieren” sorgt dafiir, dass mit denie€s@ndes Haupttexts
auch die Anhange signiert werden. Dazu wird flir jeden Anhang ein rgeiégmnhang mit der Signatur
angelegt.

Wenn Sie ,Nachricht ebenfalls mit voreingestelltem Schlussel versaihisankreuzen und in das
Eingabefeld die Key-ID lhres eigenen Schliissels eintragen, so wérdeNachrichten automatisch
auch an sie selbst verschliisselt. Dies ermdéglicht die Nachricht darer selth im Order flr gesen-
dete Nachrichten entschlisseln und lesen zu kénnen.

Die Option ,Im Vorschaufenster entschlisseln® kann nur sinnvoll abhsllen Rechnern eingesetzt
werden und funktioniert z.Z. nur eingeschrankt.

Die Option ,Wenn maglich, HTML Version anzeigen® kann benutzt werden,die HTML Version
einer Nachricht anzuzeigen. Im Normalfall oder falls keine HTML Vansiorhanden ist, wird die
Text Version angezeigt.

Alle Optionen sind nach einer Neuinstallation bereits sinnvoll vorbelegt. Uer abrschlisselte
Nachrichten versenden zu kénnen, sollten Sie sicherstellen, dafticBteMicrosoft Word zum
Verfassender Nachrichten benutzen. Desweiteren ist dringend anzuraten adt. HNlachrichten
zu verzichten.

Bitte kontrollieren Sie dies im MenupunEkixtras—Optionenauf der Karteikart&-Mail-Format Ihre
Einstellungen sollten dem folgenden Bildschirmausdruck entsprechen:

I ) ) E-Mail-Format

Machrichtenformat
Farmat Flir ausgehende E-Mail und erweiterte Einstellungen Festleqen.

Verfassen im Machrichtenfarmat: (TS s

| E-11ail mit Micrasoft Office Word 2003 beatbeiten
I | Rich-Texk-Machrichten mit Microsaft Office Word 2003 esen

A.2. Haufig gestellte Fragen

Die Icons zur Verschlisselung fehlen in der Symbolleiste Wenn bereits viele Icons vorhan-
den sind, so zeigt Outlook diese Icons nicht unbedingt direkt an. Sindtbdiese anzeigen
lassen, indem Sie in der Symbolleiste auf das kleine Icon mit dem Pfeil ndeh Wlicken
(,Optionen fir Symbolleiste”). Dort finden Sie dann alle nicht angezeitptens. Ein Klick auf
eines dieser Icons verschiebt es in die Symbolleiste. Dasselbe gilt flcatagum Aufruf der
Schlusselverwaltung.

Achten Sie auch darauf, daR Sie nicht Microsoft Word zum VerfasserNachrichten benuz-
ten. Siehe Installationsanleitung.
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Was bedeuten die Buchstaben im Ubersichtsdialog? Bei der Entschliisselung oder Signa-
turprtifung von Nachrichten mit Anhdngen zeigt GPGol eine Liste mit dexetien Bestand-
teilen und deren Dateinamen dar. Vor dem Dateinamen steht eine ,E“ fallskesra einen
verschliusselten Anhang handelt oder eine ,S* fur einen signierteadgh

Wie finde ich Informationen zur aktuellen Version von GPGol? Klicken Sie in den Optio-
nen fuir GnuPG auf das Logo links unten.

Warum kann eine Verschliisselung nicht abgebrochen werden? Wenn Sie auf Senden ge-
klickt haben, beginnt GPGol mit der Verschlisselung. Outlook hat jededt langem einen
Fehler, der verhindert, dass diese Operation abgebrochen weadanAls GegenmalRhahme
kénnen Sie Outlook so konfigurieren, dass erstellte Nachrichten nifdrt sersendet werden
— das gibt Ihnen die Mdglichkeit die Nachricht noch nachtraglich zu léscius Sicher-
heitsgriinden versucht GPGol den Inhalt der Nachricht zu |6scleemwlie Verschliisselung
abgebrochen wurde. Dies ist aber nicht immer erfolgreich.

Warum erscheint der Bestéatigungsdialog beim Zugriff auf bestimmte E-Mails? Ist
GPGaol nicht als vertrauenswirdiges Plugin installiert worden, nimmt Outapldas Plugin
versucht unberechtigt auf interne Informationen zuzugreifen. GiRgsucht derartige Zugriffe
zu vermeiden, in einige Fallen sind sie aber notwendig um verschlissettsigaierte E-Mails
anzeigen zu konnen.

GPGaol ist noch in Entwicklung. Einer der offenen Punkte ist die Registigeals vertrauens-
wirdiges Plugin. Zukinftige Versionen sollten die Unanehmlichkeit deliztgn Bestatigung
I6sen.

Warum kann GPGol keine PGP/MIME Nachrichten erzeugen? Es ist keine Moglichkeit be-
kannt, Outlook mitzuteilen, dass eine PGP/MIME Nachricht erzeugt wesdikrOutlook legt
immer selbst den sogenannten ,,Content-Type" fest und ein Plugin istinicler Lage, einen
bestimmten Typ vorzugeben. Bitte wenden Sie sich direkt an Microsoft umikier dieses
Verhalten bzw. die fehlende Dokumentation zu beschweren.

Warum werden Signatur-Prifungen nicht automatisch durchgefiih rt? In der Tat ist eine
wahlweise einschaltbare automatische Signaturprifung beim offnenkeilil in Vorberei-
tung. Eine gute benutzbare Lésung ist jedoch aufgrund technischeiesSigkeiten bei Outlook
nicht einfach zu realisieren.
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B. Automatische Installation von Gpg4win

In diesem Kapitel wird die automatisierte Installation, also ohne Benutzerdiatolgutert.

In einigen Fallen wie zum Beispiel fur Software-Verteilungssysteme istilgsith, wenn die In-
stallation von Gpg4win ohne die Interaktion tGber Dialoge funktioniert. Unt tbézdem vorab alle
Installationseinstellungen bestimmen zu kénnen, unterstutzt der Gpg4viatidngine Option fur
den Standard-Installationspfad auf der Kommandozeile als auch eineBtgs@atei.

Der Standard-Installationspfad kann mit der OptiDrPFAD angegeben werden, welche als letzte
Option auf der Kommandozeile erscheinen muf3. Der Dateiname der Instedldeaian je nach Ver-
sion variieren. Die GroR3-/Kleinschreibung bei der Eingabe Option#ischia der Konsole ist hierbei
wichtig. Eventuell sind Schreib-/Leserechte zu setzen.

Ein Beispiel:
> gpgdwin.exe /D=D:\Programme\Gpg4win

AuBerdem unterstitzt der Gpg4win Installer eine Steurungsdatei, mit pleosndS flr automati-
schen Ablauf der Installation und der Optif@=INIFILE ~ wird eine Steuerungsdatei (Name endet
ublicherweise auf .ini) angegeben.

> gpg4win.exe /S /C=C:\TEMP\gpg4win.ini

Diese .ini Datei sollte genau einen Abschiggpg4win]  enthalten. Dort kdnnen diverse Einstellun-
gen vorgenommen werden, darunter absolute Pfade fur die zu instalikeré&wonfigurationsdateien.
Relative Pfade, also abhanig vom aktuellem Arbeitsverzeichnis, diiidemicht angegeben werden.
Absolute Pfade enthalten den vollstandigen Pfad inkusive der Partitigaisanin der Regel sind
die Einstellungen dann anzugeben falls nicht die Voreinstellung verweretden soll. Ausnahmen
davon sind im Beispiel unten dokumentiert.

Hier ist ein Beispiel fur eine Steuerungsdatei, die zugleich alle erlaubtdiisselworte zeigt:

[gpg4win]
; Installer Einstellungen. Weg- oder leerlassen fir Vorein stellung
inst_gnupg2 = true
inst_gpgol = true
inst_gpgex = true
inst_gpa = true
inst_winpt = true
inst_gpgee = true
inst_claws_mail = false
inst_man_novice_de = true
inst_man_novice_en = true
inst_man_advanced_de = true
inst_ man_advanced_en = true
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; Die Stellen, an denen Verknipfungen erzeugt werden sollen
inst_start_ menu = true

inst_desktop = false

inst_quick_launch_bar = false

; Im Gegensatz zu den anderen Optionen Uberschreibt diese Op tion
; die Einstellung des Benutzers im Installer.
inst_start_menu_folder = GnuPG for Windows

; Standard-Konfigurationsdateien.

gpg.conf = D:\config\gpg-site.conf

gpg-agent.conf = D:\config\gpg-agent-site.conf

trustlist.txt = D:\config\trustlist-site.txt

dirmngr.conf = D:\config\dirmngr-site.conf

dirmngr_ldapserver.conf = D:\config\dirmngr_ldapserve r-site.conf
scdaemon.conf = D:\config\scdaemon-site.txt

gpa.conf = D:\config\gpa-site.conf

Ein entsprechender Aufruf zur automatischen Installation mit einer Stegsufategpg4win.ini
und einem Installationspfad:\Programme\Gpg4win  kdnnte also wie folgt aussehen:

> gpg4win.exe /S /C=C:\TEMP\gpg4win.ini /D=D:\Programme \Gpg4win
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C. Umstieg von anderen GnuPG Programmen

Wir werden hier erlautern, wie Sie von anderen GnuPG basierten Prowa auf Gpg4win umstei-
gen kdnnen. Das Installationsprogramm erkennt einige dieser Programiearnt Sie in diesem
Fall.

Generell ist es ratsam, eine vorhandene Installation eines anderefGmasierten Programms zu
entfernen bevor Gpg4win installiert wird. Es ist hier wichtig, die vorhaeteSchlissel vorher zu
sichern.

Der einzige sinnvolle Weg dies zu tun, ist unter Verwendung der im altete®ygrhandenen Mdg-

lichkeiten. Suchen Sie nach einem Menupunkt um die eigenen privatdeifgen) Schlissel zu si-
chern als auch nach einem Menupunkt um alle vorhandenen 6ffemtiBttdlissel zu sichern. Sichern
Sie diese dann in eine oder zwei Dateien.

Sobald Sie dann Gpg4win installiert haben, prufen Sie, ob Ihre altenSehliereits vorhanden sind.
Sie kénnen dies mit GPA oder WinPT machen. Sind die Schliissel schaandsh, so entsprach das
alte System bereits den neuen Konventionen zum Speicherort fur dissSehund Sie miissen nichts
weiter unternehmen.

Wenn die alten Schliissel nicht erscheinen, so importieren Sie dieseheifaden erstellten Siche-
rungsdateien. Lesen Sie hierzu das Kapitel 12 im Handbuch ,,Gpg4wibuichblicker.

Falls das alte System auch GPA verwendet, so kdnnen Sie die dort derfmBackupmdglichkeit
benutzen. Diese sollte sehr &hnlich zu der Funktion in der GPA VersioG pgéwin sein.

Falls Sie keinen anderen Weg finden, lhre alten Schlissel wiederenfiad suchen Sie bitte mit den
Bordmittel von Windows nach Dateien mit den Namsgtring.gpg und pubring.gpg  und
importieren diese beiden Dateien mittels GPA.

“Dies ist nicht der offizielle Weg, funktioniert aber noch mit allen aktuellewiG Versionen.
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E. GNU Free Documentation License

Version 1.2, November 2002
Copyright(©)2000,2001,2002 Free Software Foundation, Inc.

51 Franklin St, Fifth Floor, Boston, MA 02110-1301 USA

Everyone is permitted to copy and distribute verbatim copies of this licensevdod, but changing
it is not allowed.

Preamble

The purpose of this License is to make a manual, textbook, or other funiciindaiseful document
“free” in the sense of freedom: to assure everyone the effectiegléra to copy and redistribute it,
with or without modifying it, either commercially or noncommercially. Secondarilis tticense
preserves for the author and publisher a way to get credit for thek,wdrile not being considered
responsible for modifications made by others.

This License is a kind of “copyleft”, which means that derivative workthe document must them-
selves be free in the same sense. It complements the GNU General Pubtied, iaéich is a copyleft
license designed for free software.

We have designed this License in order to use it for manuals for freeaeftlvecause free software
needs free documentation: a free program should come with manualsipgothd same freedoms
that the software does. But this License is not limited to software manualsy beaised for any
textual work, regardless of subject matter or whether it is published astagbook. We recommend
this License principally for works whose purpose is instruction or refsze

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medium, that corgtaintice placed by
the copyright holder saying it can be distributed under the terms of this $éce8uch a notice grants

a world-wide, royalty-free license, unlimited in duration, to use that wodeuthe conditions stated
herein. The'Document”, below, refers to any such manual or work. Any member of the public is a
licensee, and is addressedyasu” . You accept the license if you copy, modify or distribute the work
in a way requiring permission under copyright law.

A “Modified Version” of the Document means any work containing the Document or a portion of it,
either copied verbatim, or with modifications and/or translated into anotherdgegu

A “Secondary Section”is a named appendix or a front-matter section of the Document that deals
exclusively with the relationship of the publishers or authors of the Doctiteethe Document’s
overall subject (or to related matters) and contains nothing that couldraditly within that overall
subject. (Thus, if the Document is in part a textbook of mathematics, a SagoSdction may not
explain any mathematics.) The relationship could be a matter of historical cmmeith the subject

or with related matters, or of legal, commercial, philosophical, ethical or poljpigsition regarding
them.
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The“Invariant Sections” are certain Secondary Sections whose titles are designated, as beig thos
of Invariant Sections, in the notice that says that the Document is relesskxt this License. |If

a section does not fit the above definition of Secondary then it is not alldwwbe designated as
Invariant. The Document may contain zero Invariant Sections. If theiDeoat does not identify any
Invariant Sections then there are none.

The “Cover Texts” are certain short passages of text that are listed, as Front-CousroreRack-
Cover Texts, in the notice that says that the Document is released undeictrise. A Front-Cover
Text may be at most 5 words, and a Back-Cover Text may be at mosti2swo

A “Transparent” copy of the Document means a machine-readable copy, representedrimat f
whose specification is available to the general public, that is suitable f@inmg\the document
straightforwardly with generic text editors or (for images composed ofg)iggeneric paint programs
or (for drawings) some widely available drawing editor, and that is suitabli@put to text formatters
or for automatic translation to a variety of formats suitable for input to text fttersa A copy made
in an otherwise Transparent file format whose markup, or absencer&timaas been arranged to
thwart or discourage subsequent modification by readers is notpaaarg. An image format is not
Transparent if used for any substantial amount of text. A copy thattiSTmansparent” is called
“Opaque”.

Examples of suitable formats for Transparent copies include plain ASithbut markup, Texinfo
input format, LaTeX input format, SGML or XML using a publicly available D;T&nd standard-
conforming simple HTML, PostScript or PDF designed for human modificatio@amples of trans-
parent image formats include PNG, XCF and JPG. Opaque formats inclopgagtary formats that
can be read and edited only by proprietary word processors, SGN{Mir for which the DTD
and/or processing tools are not generally available, and the machieeaggshHTML, PostScript or
PDF produced by some word processors for output purposes only.

The “Title Page” means, for a printed book, the title page itself, plus such following pagegeas a
needed to hold, legibly, the material this License requires to appear in the tgge B@r works in
formats which do not have any title page as such, “Title Page” means thestaxtie most prominent
appearance of the work’s title, preceding the beginning of the body déxe

A section“Entitled XYZ” means a named subunit of the Document whose title either is precisely
XYZ or contains XYZ in parentheses following text that translates XYZ intheolanguage. (Here
XYZ stands for a specific section name mentioned below, su¢Adsiowledgements”, “Dedica-
tions”, “Endorsements”, or “History” .) To“Preserve the Title” of such a section when you modify
the Document means that it remains a section “Entitled XYZ"” according to thisitiei.

The Document may include Warranty Disclaimers next to the notice which statethib License
applies to the Document. These Warranty Disclaimers are considered tdumemhby reference in
this License, but only as regards disclaiming warranties: any other implicdiiirthese Warranty
Disclaimers may have is void and has no effect on the meaning of this License.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either commercially cononercially,

provided that this License, the copyright notices, and the license notasgshis License applies
to the Document are reproduced in all copies, and that you add no athditions whatsoever to
those of this License. You may not use technical measures to obstrumitonldhe reading or further
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copying of the copies you make or distribute. However, you may acceppeonsation in exchange
for copies. If you distribute a large enough number of copies you musfeallsw the conditions in
section 3.

You may also lend copies, under the same conditions stated above, and yquitialy display
copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that commonly have printegtgpof the Document,
numbering more than 100, and the Document’s license notice requires Goasyyou must enclose
the copies in covers that carry, clearly and legibly, all these Cover Textst-Cover Texts on the
front cover, and Back-Cover Texts on the back cover. Both cowerst also clearly and legibly
identify you as the publisher of these copies. The front cover museptrése full title with all words
of the title equally prominent and visible. You may add other material on the sdreaddition.
Copying with changes limited to the covers, as long as they preserve the title Dotument and
satisfy these conditions, can be treated as verbatim copying in othectgspe

If the required texts for either cover are too voluminous to fit legibly, yoousth put the first ones
listed (as many as fit reasonably) on the actual cover, and continuesttente adjacent pages.

If you publish or distribute Opaque copies of the Document numbering manelid0, you must either
include a machine-readable Transparent copy along with each Opapyeoc state in or with each
Opaque copy a computer-network location from which the general nletwging public has access
to download using public-standard network protocols a complete Traergpzopy of the Document,
free of added material. If you use the latter option, you must take redyopraldent steps, when
you begin distribution of Opaque copies in quantity, to ensure that this Jasest copy will remain
thus accessible at the stated location until at least one year after the lasotirdistribute an Opaque
copy (directly or through your agents or retailers) of that edition to théiqaub

It is requested, but not required, that you contact the authors ofdlbarent well before redistribut-
ing any large number of copies, to give them a chance to provide you witip@ated version of the
Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Document under thditons of sections
2 and 3 above, provided that you release the Modified Version undeispty this License, with the
Modified Version filling the role of the Document, thus licensing distribution andification of the
Modified Version to whoever possesses a copy of it. In addition, you nusheke things in the
Modified Version:

A. Use in the Title Page (and on the covers, if any) a title distinct from thateoDilcument, and
from those of previous versions (which should, if there were any, tegllia the History section
of the Document). You may use the same title as a previous version if the onigibidher of
that version gives permission.
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B. List on the Title Page, as authors, one or more persons or entitieséisieaor authorship of
the madifications in the Modified Version, together with at least five of the jpahauthors of
the Document (all of its principal authors, if it has fewer than five), uthsy release you from
this requirement.

C. State on the Title page the name of the publisher of the Modified Versiorg asitisher.
D. Preserve all the copyright notices of the Document.

E. Add an appropriate copyright notice for your modifications adjacerhé¢oother copyright
notices.

F. Include, immediately after the copyright notices, a license notice givingubh&c permission
to use the Modified Version under the terms of this License, in the form shotlie Addendum
below.

G. Preserve in that license notice the full lists of Invariant Sections andresl Cover Texts given
in the Document’s license notice.

H. Include an unaltered copy of this License.

I. Preserve the section Entitled “History”, Preserve its Title, and add toiteamstating at least
the title, year, new authors, and publisher of the Modified Version asgivethe Title Page.
If there is no section Entitled “History” in the Document, create one stating the yitlar,
authors, and publisher of the Document as given on its Title Page, theamatiem describing
the Modified Version as stated in the previous sentence.

J. Preserve the network location, if any, given in the Document for pabtiess to a Transparent
copy of the Document, and likewise the network locations given in the Docufmieprevious
versions it was based on. These may be placed in the “History” section. méy omit a
network location for a work that was published at least four yearsréefe Document itself,
or if the original publisher of the version it refers to gives permission.

K. For any section Entitled “Acknowledgements” or “Dedications”, Presd¢he Title of the sec-
tion, and preserve in the section all the substance and tone of each ofthibutor acknowl-
edgements and/or dedications given therein.

L. Preserve all the Invariant Sections of the Document, unaltered in tix¢ianel in their titles.
Section numbers or the equivalent are not considered part of thers&tés.

M. Delete any section Entitled “Endorsements”. Such a section may not bel@tcln the Modi-
fied Version.

N. Do not retitle any existing section to be Entitled “Endorsements” or to coniligtie with any
Invariant Section.

O. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sections or appendicsgialify as Secondary
Sections and contain no material copied from the Document, you may at gan @esignate some
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or all of these sections as invariant. To do this, add their titles to the list ofitmtsSections in the
Modified Version’s license notice. These titles must be distinct from any stiwion titles.

You may add a section Entitled “Endorsements”, provided it contains nothingrfalorsements of
your Modified Version by various parties—for example, statements ofrpemw or that the text has
been approved by an organization as the authoritative definition of aasthnd

You may add a passage of up to five words as a Front-Cover Text, aasbage of up to 25 words as
a Back-Cover Text, to the end of the list of Cover Texts in the ModifiedivarOnly one passage of

Front-Cover Text and one of Back-Cover Text may be added by (ougih arrangements made by)
any one entity. If the Document already includes a cover text for the sawee, previously added by

you or by arrangement made by the same entity you are acting on behaifiof)yay not add another;

but you may replace the old one, on explicit permission from the previobksper that added the

old one.

The author(s) and publisher(s) of the Document do not by this Liceinsepgrmission to use their
names for publicity for or to assert or imply endorsement of any Modifigdivi.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released under this é icerter the terms
defined in section 4 above for modified versions, provided that you indlutlee combination alll
of the Invariant Sections of all of the original documents, unmodified, lessbdhem all as Invari-
ant Sections of your combined work in its license notice, and that you veesdl their Warranty
Disclaimers.

The combined work need only contain one copy of this License, and multipléiddbmvariant

Sections may be replaced with a single copy. If there are multiple Invariatio8s with the same
name but different contents, make the title of each such section uniquedlmgaat the end of it, in
parentheses, the name of the original author or publisher of that seckaoviin, or else a unique
number. Make the same adjustment to the section titles in the list of Invarianti@eictithe license
notice of the combined work.

In the combination, you must combine any sections Entitled “History” in the varasiginal doc-
uments, forming one section Entitled “History”; likewise combine any sectionlé&th“Acknowl-
edgements”, and any sections Entitled “Dedications”. You must delete #bsg&Entitled “Endorse-
ments”.

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document and other documentsa@laader this
License, and replace the individual copies of this License in the varioosndents with a single
copy that is included in the collection, provided that you follow the rules ofltitiense for verbatim
copying of each of the documents in all other respects.

You may extract a single document from such a collection, and distributeividdlly under this
License, provided you insert a copy of this License into the extractedndest, and follow this
License in all other respects regarding verbatim copying of that dodumen

7. AGGREGATION WITH INDEPENDENT WORKS
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A compilation of the Document or its derivatives with other separate and éamdkgmt documents or
works, in or on a volume of a storage or distribution medium, is called an “ggtgeif the copyright

resulting from the compilation is not used to limit the legal rights of the compilatiosesaubeyond

what the individual works permit. When the Document is included in an gatge this License
does not apply to the other works in the aggregate which are not themseleative works of the

Document.

If the Cover Text requirement of section 3 is applicable to these copieg daocument, then if the
Document is less than one half of the entire aggregate, the Document’s Toite may be placed
on covers that bracket the Document within the aggregate, or the elieaarivalent of covers if the
Document is in electronic form. Otherwise they must appear on printedstheagrbracket the whole
aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may distribute transsadiothe Document

under the terms of section 4. Replacing Invariant Sections with translaggoges special permis-
sion from their copyright holders, but you may include translations of smnad! Invariant Sections

in addition to the original versions of these Invariant Sections. You maydedciutranslation of this

License, and all the license notices in the Document, and any Warranty iDiscka provided that you

also include the original English version of this License and the originaimes of those notices and
disclaimers. In case of a disagreement between the translation and thalorggsion of this License

or a notice or disclaimer, the original version will prevail.

If a section in the Document is Entitled “Acknowledgements”, “Dedications™History”, the re-
quirement (section 4) to Preserve its Title (section 1) will typically requireghng the actual title.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Document excepkpressly provided for

under this License. Any other attempt to copy, modify, sublicense or diggrthe Document is void,

and will automatically terminate your rights under this License. However, pakti® have received

copies, or rights, from you under this License will not have their licetsgsinated so long as such
parties remain in full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised versions oNkheReee Documentation Li-
cense from time to time. Such new versions will be similar in spirit to the presesiowe but may dif-

fer in detail to address new problems or concerns. See
http://mwww.gnu.org/copyleft/.

Each version of the License is given a distinguishing version numbere Dttument specifies that
a particular numbered version of this License “or any later version” appiié, you have the option
of following the terms and conditions either of that specified version or plaer version that has
been published (hot as a draft) by the Free Software Foundation. Bdbement does not specify
a version number of this License, you may choose any version ever lpedbl{aot as a draft) by the
Free Software Foundation.
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ADDENDUM: How to use this License for your documents

To use this License in a document you have written, include a copy of thededa the document
and put the following copyright and license notices just after the title page:

Copyright© YEAR YOUR NAME. Permission is granted to copy, distribute and/or mod-
ify this document under the terms of the GNU Free Documentation Licensgipwiet.2

or any later version published by the Free Software Foundation; withvaoiémt Sec-
tions, no Front-Cover Texts, and no Back-Cover Texts. A copy of temdie is included

in the section entitled “GNU Free Documentation License”.

If you have Invariant Sections, Front-Cover Texts and Back-CoVexts, replace the
“with...Texts.” line with this:

with the Invariant Sections being LIST THEIR TITLES, with the Front-Qolexts being
LIST, and with the Back-Cover Texts being LIST.

If you have Invariant Sections without Cover Texts, or some other cortibmaf the three, merge
those two alternatives to suit the situation.

If your document contains nontrivial examples of program code, s@mnenend releasing these exam-
ples in parallel under your choice of free software license, such ashhé General Public License,
to permit their use in free software.
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